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 المقدمة

 

لقد فرض عصر العولمة تغٌرات كثٌرة على شتى مجالات الحٌاة ، وتسابقت دول العالم لدخول 

العالمٌة من أوسع أبوابها ، فالكل ٌحاول إٌجاد افضل وأسهل الطرق للدخول فً هذا الأسواق 

 النظام العالمً الجدٌد بشتى الطرق ، مما جـعل العالم أشبه بقرٌة واحدة.

 

لقد ساهمت تكنولوجٌا المعلومات ، ومن خلال أشكالها العصرٌة المتطورة ، والمتسارعة ، و

كل من ٌرغب فً الدخول فً النظام العالمً الجدٌد أن ٌبحث ،  والمتغٌرة ، والمتعددة فً جعل

 وٌنشئ مقومات وآلٌات تساعده فً خوض هذا السباق.

 

لقد بدأت الشركات ومنذ عهد قرٌب باستخدام خدمة ما ٌسمى بالتجارة الإلكترونٌة عبر شبكة 

دول العالم ، والسبب وراء ذلك ٌكمن بأن هذه الشبكة الإلكترونٌة غزت جمٌع  الانترنٌت

وبشكل متسارع وبواسطتها ٌمكن للشركات تسوٌق وبٌع منتجاتها والوصول للمستهلك أٌنما 

 كان وبتكلفة قلٌلة ، وٌمكن القول بأن هذه الشبكة قد ألغت الحدود بٌن الدول.

 Web)تقوم حالٌا كثٌر من الشركات بإنشاء موقع لها على تلك الشبكة السحرٌة ٌسمى 

Page) لها منتجاتها ، وٌمكن للعمٌل إتمام عملٌة الشراء باستخدام بطاقات تسوق من خلا

الاعتماد والشراء على الحساب وذلك وفقا لقٌود وقوانٌن وروابط مصممة من قبل الشركة 

 صاحبة الموقع.

ولكن وبالرغم من إٌجابٌات شبكة الانترنٌت إلا انه هناك سلبٌات و محددات تعد خطٌرة جدا 

ت المحاسبً والتً تؤثر على فاعلٌته وكفاءته ومن أهم هذه المحددات أو على نظام المعلوما

 السلبٌات عدم توفر ما ٌلً:

 

ٌن من اختراق النظام اءات تكنولوجٌة معٌنة تمنع الآخرأي "إجر  Securityالأمان  -1

  .المحاسبً المؤتمت عبر موقع الشركة الإلكترونً على شبكة الانترنٌت"

أي "خدمات مهنٌة تحسن من نوعٌة المعلومات أو مداخلاتها  Assuranceالتوكٌدٌة  -2

 .والمرغوب بها من قبل متخذي القرارات"



أي "الإجراءات الواجب اتباعها لجعل المعلومات موثوقا بها   Reliabilityالموثوقٌة   -3

 .من قبل أصحاب المصالح بشكل عام ومتخذي القرار بشكل خاص ، وإقناعهم بنجاعتها"

 

افر البنود الثلاثة المذكورة أعلاه ، ٌصبح النظام المحاسبً عقٌما تماما وقد ومن دون تو

تصبح فاعلٌته وكفاءته موضع شك وفً أسوأ الحالات قد ٌؤدي لانهٌار الشركة تماما. ولهذا 

 .لسلبٌات ، أو المحدداتفان الشركات تسعى بشتى الطرق لتفادي تلك ا

 

 امن المعلومات 

 

 نظرٌات فً ٌبحث الذي العلم أنه" أكادٌمٌة زاوٌة من المعلومات أمن ٌعرف -

 أنشطة ومن تهددها التً المخاطر من للمعلومات الحماٌة توفٌر واستراتٌجٌات

  ،"علٌها الاعتداء

 والأدوات الوسائل" عن عبارة أنه المعلومات أمن فٌعرف تقنٌة زاوٌة من أما -

 الداخلٌة الأخطار من المعلومات حماٌة لضمان توفٌرها اللازم والإجراءات

 ،"والخارجٌة

 سرٌة حماٌة وتدابٌر دراسات محل" بأنه المعلومات أمن ٌعرف قانونٌة زاوٌة ومن  -

 نظمها استغلال أو علٌها الاعتداء أنشطة ومكافحة المعلومات وتوفر محتوى وسلامة

 .الجرٌمة ارتكاب فً

 والتً الفنٌة والمقاٌٌس والإجراءات السٌاسات" بأنه المعلومات أمن ٌعرؾ كما -

 . "للسجلات التدمٌر أو السرقة أو المتعمد ؼٌر الوصول دون لتحول تستخدم

 

 : عن عبارة بأنه المعلومات أمن نعرؾ أن ونستطٌع

 لأمن الحماٌة بتوفٌر تهتم التً والقوانٌن والاستراتٌجٌات النظرٌات بدراسة ٌهتم الذي العلم

 والإجراءات والأسالٌب الوسائل تطبٌق على والعمل تواجهها قد التً المخاطر من المعلومات

 لمنع الصارمة القوانٌن وسن علٌها، والتؽلب المخاطر ومواجهة الحماٌة تلك لتوفٌر اللازمة

 . مرتكبٌها ومعاقبة مستقبلا المخاطر تلك حدوث

 

  



  :المعلومات أمن استراتٌجٌة

 

 -: بأنها المعلومات أمن سٌاسة أو المعلومات أمن استراتٌجٌة تعرؾ

 "المعلومات ومع التقنٌة مع التعامل لدى الأشخاص ٌطبقها التً القواعد مجموعة 

 ."وإدارتها نظمها على والعمل المعلومات إلى الدخول بشؤون وتتصل المنشأة داخل

 "داخل ونقلها فٌها والتصرؾ المعلومات إلى بالوصول تتعلق التً القواعد مجموعة 

 . "أهدافه وبلوغ أدائه تحسٌن فً أساسٌا عنصرا المعلومة ٌعتمد هٌكل

 

 تحدد التً القواعد عن عبارة المعلومات أمن استراتٌجٌة أن إلى نصل سبق ما خلال ومن

 . معها والتعامل المعلومات إلى الوصول كٌفٌة

 بحٌث المحاسبٌة المعلومات نظم أمن على للحفاظ جدا مهمة المعلومات أمن استراتٌجٌة وتعد

 أو المعلومات تلك إلى ٌصلوا أن المعلومات إلى الوصول لهم ٌحق لا الذٌن الأشخاص تمنع

 . علٌها التعرؾ أو معها التعامل

 

  :المعلومات أمن استراتٌجٌة أهداؾ

 

 فً ٌشارك أن بد فلا للتطبٌق وقابلة وفعالة ناجحة المعلومات أمن استراتٌجٌة تعتبر ولكً

 تلك تسعى حٌث الاستراتٌجٌة بتلك علاقة لها التً الوظٌفٌة المستوٌات جمٌع وتنفٌذها اعدادها

 المعلومات أمن استراتٌجٌة أهداؾ تحقٌق خلال من الاستراتٌجٌة تلك انجاح إلى المستوٌات

 ً:ف تتمثل والتً

 المطلوبة وواجباتهم بالتزاماتهم الادارٌٌن ومختلؾ المعلومات نظم مستخدمً تعرٌؾ .１

 مراحل مختلؾ وفً أشكالها بكافة والمعلومات والشبكات الحاسوب نظم لحماٌة

 . الحاجة عند استرجاعها واعادة الشبكات عبر ونقلها ومعالجتها وادخالها جمعها

 له من لكل المحددة الواجبات وتنفٌذ تحقٌق خلالها من ٌتم التً الآلٌات وضبط تحدٌد .２

 . الخطر حصول عند المسؤولٌات وتحدٌد ونظمها المعلومات بنظم علاقة

 عند معها التعامل وكٌفٌة والمخاطر التهدٌدات لتفادي المتبعة الإجراءات بٌان .３

 . بذلك بالقٌام المكلفة والجهات حصولها

 



 المعلومات أمن عناصر

 

 العناصر من مجموعة توفر من بد لا لها تتعرض التً المخاطر من المعلومات حماٌة أجل من

 إلى العناصر تلك صنؾ ولقد للمعلومات، الكافٌة الحماٌة لتوفٌر الاعتبار بعٌن أخذها ٌجب التً

 :وهً عناصر خمسة

 الموثوقٌة أو السرٌة .1

 ؼٌر أشخاص قبل من كشفها أو علٌها الاطلاع ٌمكن لا المعلومات أن من التأكد تعنً وهً

 من المناسبة الحماٌة طرق استخدام المؤسسة على ٌجب الأمر هذا ولتجسٌد بذلك لهم مصرح

 تلك حجم على التعرؾ منع أو الرسائل تشفٌر عملٌات مثل عدٌدة وسائل استخدام خلال

 . إرسالها مسار أو المعلومات

 

 الشخصٌة هوٌة من التحقق أو التعرؾ .2

 إذا ما ومعرفة الموجودة المعلومات استخدام ٌحاول الذي الشخص هوٌة من التأكد ٌعنً وهذا

 السر كلمات استخدام خلال من ذلك وٌتم لا، أم المعلومات لتلك الصحٌح المستخدم هو كان

 مستخدم. بكل الخاصة

 

 المحتوى سلامة .3

 فً به العبث أو تدمٌره أو تعدٌله ٌتم ولم صحٌح المعلومات محتوى أن من التأكد تعنً وهً

 خارجٌا أو المشروع فً داخلٌا التعامل كان سواء التبادل أو المعالجة مراحل من مرحلة أي

 مثل مشروعة الؽٌر الاختراقات بسبب ؼالبا ذلك وٌتم بذلك لهم مصرح ؼٌر أشخاص قبل من

 لذلك حسابه رصٌد بتؽٌٌر وٌقوم البنك بٌانات قاعدة ٌكسر أن لأحد ٌمكن لا حٌث الفٌروسات

 مثل مناسبة حماٌة وسائل اتباع خلال من المحتوى سلامة تأمٌن المؤسسة عاتق على ٌقع

 . الفٌروسات أو للاختراقات المضادة والتجهٌزات البرمجٌات

 

 الخدمة أو المعلومات توفر استمرارٌة .4

 على القدرة واستمرار مكوناته بكل المعلومات نظام عمل استمرارٌة من التأكد تعنً وهً

 تلك مستخدمً تعرض عدم وضمان المعلومات لمواقع الخدمات وتقدٌم المعلومات مع التفاعل

 أشخاص بها ٌقوم مشروعة ؼٌر بطرق إلٌها الوصول أو استخدامها منع إلى المعلومات



 لدى الخاصة الأجهزة إلى الشبكة عبر العبثٌة الرسائل من هائل كم بواسطة الخدمة لإٌقاؾ

 .المؤسسة

 

 الإنكار عدم .5

 الإجراء، لهذا بالمعلومات متصل معٌن بإجراء قام الذي الشخص إنكار عدم ضمان به وٌقصد

 الذي للشخص شخص أي به ٌقوم تصرؾ أي لإثبات وسٌلة أو طرٌقة توفر من بد لا ولذلك

 الإنترنت شبكة عبر شراؤها تم بضاعة وصول من للتأكد ذلك ومثال معٌن، وقت فً به قام

 الإلكترونً التوقٌع مثل رسائل عدة استخدام ٌتم إلكترونٌا المبالػ تحوٌل ولإثبات صاحبها، إلى

 . الإلكترونٌة والمصادقة

 

 :-المحاسبً المعلومات نظام اختراق على تساعد التً العوامل

 

 نظرا وذلك الٌدوٌة المعلومات نظم من أمانا   أقل الإلكترونٌة المحاسبٌة المعلومات نظم تعتبر

 كبٌر عدد ٌستطٌع الكترونٌة ملفات فً بٌاناتها حفظ على الإلكترونٌة المحاسبٌة النظم لاعتماد

 المحاسبٌة المعلومات نظم فإن ولذلك علٌها، والاطلاع إلٌها الوصول الأشخاص من

 من مجموعة بسبب وذلك أمنها تهدد قد التً المخاطر من للعدٌد تتعرض قد الإلكترونٌة

 :كما ٌلً وهً العوامل

 

 نسخ عمل ٌصعب فإنه ولذلك البٌانات من هائل كم تتضمن الإلكترونٌة المعلومات نظم .１

 . لها ورقٌة

 الإلكترونً المحاسبً المعلومات نظام فً التؽٌر عن الناتجة الأخطاء اكتشاؾ صعوبة .２

 أي ٌكشؾ لا والذي الحاسب بواسطة إلا سجلاتها قراءة أو التعامل ٌمكن لا لأنه وذلك

 . تؽٌٌر

 وؼٌر مرئٌة ؼٌر لأنها وذلك الحاسب خلال من تتم التً الإجراءات مراجعة صعوبة .３

 . ظاهرة

 . الٌدوٌة بالنظم مقارنة الآلٌة النظم تؽٌٌر صعوبة .４

 المنتمٌن ؼٌر الخبراء بواسطة استخدامها إساءة إلى الآلٌة النظم تعرض احتمال .５

 . النظم لتطوٌر استدعائهم حال فً للمنظمة



 المنظمة سجلات كافة تدمٌر إلى الآلٌة النظم لها تتعرض التً المخاطر تؤدي قد .６

 . الٌدوٌة النظم من الآلٌة النظم على خطورة أشد فهً وبذلك

 حالة انخفاض إلى تؤدي النظام مراجعة خلالها من ٌمكن التً المستندات انخفاض .７

 . الٌدوٌة الأمان

 مرحلة فً النظام استخدام إساءة أو أخطاء حدوث إلى الآلٌة النظم تعرض احتمال .８

 . الآلً النظام فً التشؽٌل عملٌات لتعدد وذلك البٌانات تشؽٌل

 . المعلومات بنظم للمستخدم المباشر الاتصال بسبب الآلً النظام على الرقابة ضعؾ .９

 المعلومات بنظم الاتصال عملٌة سهل بعد عن الاتصال فً التكنولوجً التطور .１０

 نظم استخدام إساءة أو به المسموح ؼٌر الوصول إمكانٌة وبالتالً مكان أي من

 . المعلومات

 ٌؤدي البٌانات قاعدة لنفس مختلفة مواقع فً التطبٌقات من العدٌد استخدام .１１

 قاعدة تؽٌٌر أو تدمٌر امكانٌة وبالتالً الحاسب بفٌروسات اختراقها إمكانٌة إلى

 . المعلومات لنظام البٌانات

 بكافة بٌاناتها حماٌة على العمل المؤسسة إدارة على ٌنبؽً أنه نجد سبق ما خلال ومن

 الإلكترونً المحاسبً المعلومات نظام أن كما ورقٌة، ؼٌر أو ورقٌة كانت سواء أشكالها،

 على قٌود وضع من للإدارة بد لا ولذلك النظم من ؼٌره من أكثر للمخاطر عرضة ٌكون

 المؤسسة داخل أطراؾ من سواء بها العبث أو بالبٌانات التلاعب امكانٌة من تحد المستخدمٌن

 . خارجها أو

 

  الالكترونٌة المحاسبٌة المعلومات نظم لها تتعرض أن ٌمكن التً المخاطر

 

 نظم إعداد مراحل كافة فً بها الاهتمام الواجب الأمور من البٌانات حماٌة موضوع ٌعتبر

 الواجب الرقابة عناصر أهم من أصبح والمعلومات البٌانات أمن أن حٌث المحاسبٌة المعلومات

 المعلومات نظم حٌاة دورة خلال المستمر التخطٌط خلال من المعلومات على تطبٌقها

 . المستخدمة المحاسبٌة

 النظم فً الخطورة تلك وتزداد النظم فعالٌة أداء على خطرا أشد المقصودة المخاطر وتعتبر

 . الإلكترونٌة



 أو الحاسوبٌة، الأنظمة أداء تقلٌل منها جوانب عدة فً المعلومات أمن مشاكل خطورة وتكمن

 فٌشمل الآخر الجانب أما للمنشأة، الحٌوٌة الخدمات تعطٌل إلى ٌؤدي مما بالكامل تخرٌبها

 تؽٌٌرها أو السرٌة المعلومات على والتصنت الاطلاع ٌؤدي قد حٌث المعلومات وتكامل سرٌة

 المعلومات نظم أمن تهدٌدات مخاطر وٌمكن تصنٌؾ كبٌرة معنوٌة أو مادٌة خسائر الى

 :أنواع عدة إلى مختلفة نظر وجهات من الإلكترونٌة المحاسبٌة

 

 مصدرها حٌث من /أولا

 داخلٌة مخاطر .أ

 خارجٌة مخاطر .ب

 

 بها المتسبب حٌث من /ثانٌا 

 البشري العنصر عن ناتجة مخاطر .أ

 بشري الؽٌر العنصر عن ناتجة مخاطر .ب

 

 العمدٌة أساس حٌث من /ثالثا

 مقصودة متعمدة تصرفات عن ناتجة مخاطر .أ

 مقصودة ؼٌر متعمدة ؼٌر تصرفات عن ناتجة مخاطر .ب

 

 عنها الناتجة الآثار حٌث من /رابعا

 مادٌة أضرار عنها ٌنتج مخاطر .أ

 ومنطقٌة فنٌة مخاطر .ب

 

 النظام بمراحل علاقتها أساس على المخاطر /خامسا

 المدخلات مخاطر .أ

 التشؽٌل مخاطر .ب

 المخرجات مخاطر .ت

  



 المحاسبٌة المعلومات نظم أمن تواجه التً المخاطر حدوث أسباب

 الالكترونٌة

 تم  وقد أمنها تهدد التً المخاطر من للعدٌد الالكترونٌة المحاسبٌة المعلومات نظم تتعرض

 وتشؽٌل ادخال من الأساسٌة النظام بمراحل تتعلق رئٌسٌة أقسام أربعة إلى المخاطر تلك تقسٌم

 إلى المخاطر تلك حدوث أسباب ترجع وقد البٌئٌة بالمخاطر ٌتعلق الرابع والقسم ومخرجات

 إدارٌة أسباب نعتبرها قد أو بالتشؽٌل تتعلق وأسباب والمخرجات بالمدخلات تتعلق أسباب

  :التالٌة البنود فً الأسباب تلك وتتلخص بالموظفٌن، علاقة لها وأسباب رقابٌة

 

 . المنشأة إدارة لدى المطبقة الرقابٌة الأدوات وفعالٌة كفاٌة عدم .１

 . فعالٌتها وعدم المنشأة لدى الداخلٌة الرقابة نظم ضعؾ .２

 النظام إلى الدخول أجل من السر كلمات نفس استخدام فً الموظفٌن بعض اشتراك .３

 . بمحتوٌاته والعبث

 فً المحاسبٌة المعلومات بنظم المتعلقة المحاسبٌة والوظائؾ المهام بٌن الفصل عدم .４

 . المنشأة

 نظم بأمن ٌختص فٌما ومكتوبة محددة وبرامج واضحة سٌاسات وجود عدم .５

 . المنشأة لدى المحاسبٌة المعلومات

 . الكمبٌوتر فٌروسات مخاطر ضد الكافٌة الحماٌة توفر عدم .６

 . الحاسب مخرجات على المطبقة الرقابٌة النظم كفاءة وعدم ضعؾ .７

 والصلاحٌات المسؤولٌات ٌحدد الذي والاداري الوظٌفً للهٌكل الدقٌق التوصٌؾ عدم .８

 . المنشأة لدى التنظٌمً الهٌكل داخل شخص لكل

 المطلوبة والمهارات العلمٌة والخلفٌة الكافً والتدرٌب اللازمة الخبرة توافر عدم .９

 . المنشأة موظفً قبل من الأعمال لتنفٌذ

 . الدورٌة إجازاتهم بأخذ الموظفٌن الزام عدم .１０

 قد مما الجدد للموظفٌن المهنً الوظٌفً التارٌخ بفحص الكافً الاهتمام عدم .１１

 . المناسب المكان فً المناسب الرجل وضع قاعدة على ٌؤثر

 لموظفً والنفسٌة والاجتماعٌة الاقتصادٌة المشاكل بدراسة الاهتمام عدم .１２

 . المنشأة



 أو البرامج أي فحص بضرورة الموظفٌن لدى الكافً الوعً وجود عدم .１３

 . الكمبٌوتر أجهزة إلى إدخالها عند الجدٌدة الممؽنطة الأقراص

 

 المحاسبٌة المعلومات نظم أمن متطلبات

 والتً والضرورٌة الهامة المسائل من المحاسبٌة المعلومات نظم أمن حماٌة مسألة تعتبر

 امكانٌاتها حدود فً شاملة حماٌة خطة ووضع الاعتبار بعٌن أخذها المؤسسة على ٌنبؽً

 عدة توجد فإنه ولذلك ضعٌفة ولٌست قوٌة الحماٌة تلك تكون أن وٌجب والمادٌة التنظٌمٌة

  :فً تتمثل المحاسبٌة نظم المعلومات أمن لحماٌة متطلبات

 

 عمل طبٌعة حسب تتحدد المحاسبٌة المعلومات نظم لأمن عامة حماٌة سٌاسة وضع .１

 . المنشأة وتطبٌقات

 . لدٌها المعلومات نظم أمن دعم المنشأة فً العلٌا الإدارة على ٌجب .２

 . محددٌن لأشخاص المؤسسة فً المعلومات نظم أمن مسؤولٌة توكل أن ٌجب .３

 . المختلفة والتطبٌقات التشؽٌل لنظم اللازمة الحماٌة تحدٌد .４

 . الحاسوبٌة والشبكات المعلومات لنظم والتفتٌش المراقبة آلٌات تحدٌد .５

 . آمن بشكل المعلومات لنظم احتٌاطٌة بنسخ الاحتفاظ .６

 . الوسائط مختلؾ على ونقلها وتخزٌنها حفظها ٌتم التً المعلومات تشفٌر .７

 ومواجهة الأزمات حالة فً خاصة المعلومات نظم وجاهزٌة عمل استمرارٌة تأمٌن .８

 المعلومات. بنظم المتعلقة المخاطر

 

 :المحاسبٌة المعلومات نظم أمن نحمً كٌؾ

عدة  اتباع من للمؤسسة بد فلا المحاسبٌة المعلومات نظم وحماٌة أمن متطلبات لتحقٌق

 :ومنها للحماٌة اجراءات

 

 التً للأجهزة المادٌة الحماٌة فٌها بما المعلومات لنظم الفٌزٌائٌة الحماٌة اجراءات 

 . المعلومات نظم على تحتوي

 وٌعملون وأمانة وثقة خبرة ذوي ٌكونوا بحٌث المعلوماتٌة النظم فً العاملٌن انتقاء 

 .المعلومات أمن على للمحافظة أمنٌا وتوعٌتهم المنشأة لمصلحة



 لذلك اللازمة التطبٌقٌة والبرامج البٌانات تشؽٌل بنظم الخاصة الحماٌة إجراءات 

 . التشؽٌل بنظم الخاصة الصلاحٌات وضبط

 اختراقها ومنع المعلوماتٌة بالشبكات الخاصة الحماٌة إجراءات . 

 فً ماهٌتها معرفة ٌتم لا حتى ونقلها تخزٌنها ٌتم التً المعلومات تشفٌر على العمل 

 . بذلك لهم مصرح ؼٌر أشخاص من علٌها الحصول حالة

 الرجوع ٌمكن آمنة مواقع فً منها نسخ وحفظ عامة بصورة البٌانات حفظ إجراءات 

 . لذلك الحاجة عند إلٌها

 قد التً الظروؾ شتى فً المعلومات نظم وجاهزٌة عمل استمرارٌة ضمان إجراءات 

 . العمل عن المعلوماتٌة النظم توقؾ أو تعطل مثل النظم، تواجه

 

 وسائل الأمن الشائعة 

 

وسائل أمن المعلومات هً مجموعة من الآلٌات والإجراءات والادوات والمنتجات التً 

تستخدم للوقاٌة من او تقلٌل المخاطر والتهدٌدات التً تتعرض لها الكمبٌوترات والشبكات 

 وبالعموم نظم المعلومات وقواعدها .

متعددة من حٌث الطبٌعة والؽرض ، لكن ٌمكننا بشكل وكما أوضحنا ، فان وسائل الأمن 

 -أساسً تصنٌؾ هذه الوسائل فً ضوء ؼرض الحماٌة الى الطوائؾ التالٌة :

  مجموعة وسائل الأمن المتعلقة بالتعرٌؾ بشخص المستخدم وموثوقٌة الاستخدام

ومشروعٌته  وهً الوسائل التً تهدؾ الى ضمان استخدام النظام او الشبكة من قبل 

قات والبطا ،بأنواعهاكلمات السر  وتضم هذه الطائفةالشخص المخول بهذا الاستخدام، 

عرٌؾ البٌولوجٌة التً تعتمد على سمات معٌنة وسائل الت ،الذكٌة المستخدمة للتعرٌؾ

ومختلؾ أنواع المنتجات التً تزود  فً شخص المستخدم متصلة ببنائه البٌولوجً،

المفاتٌح المشفرة ، بل تضم هذه الطائفة  ٌة او وقتٌة متؽٌرة الكترونٌا ،كلمات سر آن

 ما ٌعرؾ بالأقفال الإلكترونٌة التً تحدد مناطق النفاذ .

 

  الوسائل المتعلقة بالتحكم بالدخول والنفاذ الى الشبكة وهً التً تساعد فً مجموعة

التأكد من ان الشبكة ومصادرها قد استخدمت بطرٌقة مشروعة ، وتشمل من بٌن ما 

قوائم اشخاص  او تشمل الوسائل التً تعتمد على تحدٌد حقوق المستخدمٌن،



او ؼٌر ذلك من الإجراءات المستخدمٌن أنفسهم، او تحدٌد المزاٌا الاستخدامٌة 

 .بمشروعٌة استخدام الشبكة ابتداء والادوات والوسائل التً تتٌح التحكم

 

 وتهدؾ  مجموعة الوسائل التً تهدؾ الى منع افشاء المعلومات لؽٌر المخولٌن بذلك

تقنٌات تشفٌر ، وتشمل هذه الوسائل من بٌن ما تشمل الى تحقٌق سرٌة المعلومات

والحماٌة المادة  ،وإجراءات حماٌة نسخ الحفظ الاحتٌاطٌة ،المعطٌات والملفات

 واستخدام الفلترات والموجهات . ومكونات الشبكات للأجهزة

 

   مجموعة الوسائل الهادفة لحماٌة التكاملٌة ) سلامة المحتوى ( وهً الوسائل المناط

ن بها ضمان عدم تعدٌل محتوى المعطٌات من قبل جهة ؼٌر مخولة بذلك ، وتشمل م

بٌن ما تشمل تقنٌات الترمٌز والتواقٌع الإلكترونٌة وبرمجٌات تحري الفاٌروسات 

 وؼٌرها .

 

 كار التصرفات الصادرة عن الشخص (مجموعة الوسائل المتعلقة بمنع الانكار ) ان ،

وتهدؾ هذه الوسائل الى ضمان عدم قدرة شخص المستخدم من انكار انه هو الذي 

ت اهمٌة بالؽة فً بٌئة الاعمال الإلكترونٌة والتعاقدات قام بالتصرؾ ، وهً وسائل ذا

على الخط ، وترتكز هذه الوسائل فً الوقت الحاضر على تقنٌات التوقٌع الإلكترونً 

 وشهادات التوثٌق الصادرة عن طرؾ ثالث.

 

  وسائل مراقبة الاستخدام وتتبع سجلات النفاذ او الأداء ) الاستخدام (، وهً التقنٌات

دم لمراقبة العاملٌن على النظام لتحدٌد الشخص الذي قام بالعمل المعٌن فً التً تستخ

وقت معٌن ، وتشمل كافة أنواع البرمجٌات والسجلات الإلكترونٌة التً تحدد 

 الاستخدام.

 

 -اٌضاح موجز حول اكثر وسائل الامن شٌوعا فً بٌئة نظم المعلومات :

 ٌروسات.برمجٌات كشؾ ومقاومة الف 

 والشبكات الافتراضٌة الخاصة نارٌةالجدران ال. 

  هوٌة.الالتحقق من 



  تحظى تقنٌات وسٌاسات التشفٌر فً الوقت الحاضر باهتمام استثنائً فً  التشفٌر

مٌدان أمن المعلومات ، ومرد ذلك ان حماٌة التشفٌر ٌمثل الوسٌلة الاكثر اهمٌة 

 .ٌة والتكاملٌة وتوفٌر المعلومات لتحقٌق وظائؾ الأمن الثلاثة ، السر

فان التشفٌر ٌمر بمرحلتٌن رئٌستٌن ، الأولى تشفٌر النص على نحو ٌحوله الى رموز 

النص المشفر الى  بإعادةؼٌر مفهومة او مقروءة بلؽة مفهومة ، والثانٌة ، فك الترمٌز 

ر التً فٌوضعه السابق كنص مفهوم ومقروء ، وهذه المسالة تقوم بها برمجٌات التش

شفٌر ، فثمة التشفٌر الترمٌزي، والتتختلؾ أنواعها ووظائفها. اما من حٌث طرق التشفٌر

 .ااتٌح عامة او خاصة او مزٌجا منه، التً قد تكون مفالمعتمد على مفاتٌح التشفٌر

 

 

 

 تم بحمد الله


